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O NASK SA

NASK SA dziata jak cywilna jednostka specjalna. Zabezpiecza swoich
klientow w obszarze cybernetycznym, telekomunikacyjnym i monitorujgcym
infrastrukture IT. Skutecznos¢ naszych ustug opiera sie na wysokiej
klasy specjalistach posiadajgcych wieloletnie doswiadczenie w obstudze
incydentow bezpieczenstwa — inzynierach, ekspertach i analitykach danych.
Naszym atutem sg silne relacje i partnerstwa technologiczne ze swiatowymi

liderami rynku telekomunikacyjnego i informatycznego.
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30-letnie know-how
W obszarze bezpieczenstwa
teleinformatycznego w ramach Grupy NASK

2 wilasne centra
przetwarzania danych

Wiasne R&D

oraz potencjat intelektualny

Pelna infrastruktura
- informacje niejawne

Unikalna wiedza ekspercka

Ponad 1000 klientow

z réznych sektorow gospodarczych
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Bezpieczenstwo danych

@ Posiadamy bezpieczne, certyfikowane Data Center i centrum kompetencyjne
Security Operations Center (nSOC).

@ Zapewniamy wykwalifikowanych analitykow i inzynierow oraz
zindywidualizowane rozwigzania.

‘\/) Wspotpraca i partnerstwa ze swiatowymi liderami.
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WARSZAWA GDANSK KIELCE

ul. 1 Listopada 23 ul. Trzy Lipy 2 ul. Warszawska 25 lok. 3
03-446 Warszawa 80-172 Gdansk 25-512 Kielce

tel.: +48 22 182 00 00 tel.. +48 58 712 80 80 tel.: +48 41 260 41 42
fax: +48 22 182 00 10 fax: +48 58 712 80 81 fax: +48 41260 4144
kontakt@nasksa.pl gdansk@nasksa.pl kielce@nasksa.pl
KATOWICE WROCLAW

ul. Kartowicza 13 lok. 8 ul. Irysowa 1/ pok. B1.09

40-145 Katowice 55-040 Bielany Wroctawskie

tel.: +48 32 450 20 50 tel.. +48 71750 50 50

fax: +48 32 450 20 59 fax: +48 71750 50 51

katowice@nasksa.pl wroclaw@nasksa.pl
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Zapewniamy naszym klientom ustugi technologiczne najwyzszej jakosci

przy jednoczesnym zobowigzaniu do najwyzszych standardow etycznych.

Wartosci, ktorymi kierujemy sie w dziataniach, to:

Innowacyjnos¢: dagzenie do poszukiwania i wdrazania nowych technologii
i rozwigzan.

Skalowalnosc¢: zobowigzanie do dostarczania rozwigzan, ktore mogag rosngc
razem z potrzebami klientow.

Klientocentryzm: skupienie na dostarczaniu wartosci i budowie
dtugotrwatych relacji.

Bezpieczenstwo i prywatnos¢: traktowanie
bezpieczenstwa i ochrony danych jako
priorytetow we wszystkich operacjach

i ustugach.
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Oferta produktowa
NASK SA

Grupa produktowa
Data Center
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Kolokacja

Hosting dedykowany
Chmura obliczeniowa
Bezpieczna poczta
korporacyjna
Storage DC

Backup DC

Grupa produktowa

@ Cybersecurity

nSOC

nanoSOC

DDoS Attack Protection
Ochrona sieci przemystowych
Zapora WAF - ochrona
aplikacji webowych

nMail — ochrona poczty

EDR

Corporate UTM

Corporate Token

Szkolenia Security Awareness

{

Grupa produktowa Telco

« Internet Symetryczny
« Ethernet VPN

- MPLS VPN

« Telefonia IP

« Biznes Trunk

Audyty i przeglady

» Audyty bezpieczenistwa

- Testy penetracyjne

«  Weryfikacja zgodnosci z NIS2
i DORA

Spotka realizuje takze ustugi dedykowane, zaréwno w ramach danej

grupy produktowej, jak i kompleksowo w obszarach przenikajacych sie
dla wskazanych grup.
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Grupa produktowa
Data Center

Il Kolokacja

Ustuga udostepnienia powierzchni montazowej w certyfikowanej serwerowni zapewniajacej
optymalne parametry srodowiskowe dla urzgdzen teleinformatycznych. Gwarantuje

bezpieczny i monitorowany dostep do wynajmowanej powierzchni.

Il Hosting dedykowany

Ustuga udostepnienia dedykowanego fizycznego serwera lub platformy serweréw
z mozliwoscig dostosowania do indywidualnych potrzeb.

Il Chmura obliczeniowa

Ustuga udostepnienia zasobow chmury obliczeniowej na potrzeby uruchamiania serwisow
internetowych lub aplikacji biznesowych w bezpiecznym srodowisku fizycznym

i informatycznym.

Il Bezpieczna poczta korporacyjna

Funkcjonalny i bezpieczny dostep do komunikacji elektronicznej w organizacji.

Il Storage DC

Ustuga udostepnienia zasobow dyskowych, oferowanych w wariantach pozwalajacych na

realizacje zréznicowanych scenariuszy biznesowych.

I Backup DC

Ustuga zabezpieczenia danych przed mozliwosciag ich utraty na skutek zdarzen losowych,
cyberataku lub dziatan wywotanych czynnikiem ludzkim.
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Grupa produktowa
Cybersecurity

nSOC

Security Operation Center to ustuga dostosowana do indywidulanych potrzeb i wymagan
Klienta. Polega na zaawansowanym, kompleksowym monitorowaniu bezpieczenstwa
srodowiska teleinformatycznego organizacji w trybie 24/7. Skalowalna wraz z rozwojem sieci

organizacji. Jest istotnym elementem rozwigzan wynikajgcych z zobowigzan NIS2 lub DORA.

nanoSOC

Ustuga monitorowania i analizy zdarzen na styku sieci teleinformatycznej organizacji z Internetem.
Pozwala reagowac na incydenty i przygotowac zalecenia mitygacyjne dotyczace pozgdanych
zmian w srodowisku teleinformatycznym. Jest ustandaryzowana i prosta we wdrozeniu.

DDoS Attack Protection

Ustuga DDoS Attack Protection chronitgcze dostepowe Klienta przed atakami wolumetrycznymi.
Zastosowane mechanizmy pozwalajg na bardzo selektywne filtrowanie ruchu przychodzgcego
do Klienta. Ustuga opiera sie o rozwigzania sprzetowe czotowych producentdw, wtasne

narzedzia NASK oraz rozwigzania chmurowe.

Ochrona sieci przemystowych

Ustuga monitorowania sieci technologicznych OT/IoT oraz reagowania na incydenty w tych
sieciach. Skierowana do uzytkownikow automatyki przemystowej, w tym przede wszystkim
operatorow infrastruktury krytycznej. Wraz z ustugami monitorowania i ochrony sieci IT pozwala

uzyskac petny obraz poziomu cyberbezpieczenstwa przedsiebiorstwa.

Zapora WAF

Ustuga w petni zautomatyzowana, chronigca aplikacje i ich interfejsy APl przed atakami,
ktdrych celem sg znane i nieznane luki w zabezpieczeniach. Dziata na podstawie tradycyjnych
mechanizmow wykrywania m.in. sygnatur atakow, reputacji adresow IP, weryfikacji protokotow.
Wykorzystuje uczenie maszynowe oraz whitelisty i blacklisty. Polecana dla administratorow

serwisow internetowych oraz firm hostujgcych. Ustuga realizowana projektowo.

NASKSA



I nMail

Ustuga skutecznej ochrony poczty e-mail,
miedzy innymi przed spamem czy szkodliwym
oprogramowaniem przesytanym w zatgcznikach. e w
Wbudowane raporty pozwalajg na sledzenie !

5 A N
skutecznosci ustugi, informujac o ilosci y : T
wykrytego i zablokowanego spamu, malware'u, "'—-—-—-—__..___J

informacji o niebezpiecznych adresach e-mail

bedacych zrodtem spamu.

Ustuga realizowana projektowo.

I EDR

EDR monitoruje i reaguje na zagrozenia na poziomie endpointdw, takich jak komputery
stacjonarne, laptopy, telefony, serwery. To umozliwia wykrywanie zagrozen na poziomie

koncdwek klienckich, co jest istotne dla ochrony przed zaawansowanymi atakami.

Il Corporate UTM

Ustuga oparta na urzgdzeniach Fortigate, polegajgca na analizie ruchu sieciowego od i do
sieci organizacji. Filtrowanie ruchu odbywa sie w oparciu o indywidualne ustawienia, polityki
oraz sygnatury. Stanowi podstawowag ochrone. Jest dostepna w kilku wariantach i tatwa we
wdrozeniu, co pozwala szybko dostosowac jg do oczekiwan klienta.

Jllll Corporate Token

Ustuga umozliwia bezpieczny i kontrolowany dostep do udostepnionych zasoboéw

firmowych, bez koniecznosci instalowania wewnatrz organizacji dodatkowych serwerow
uwierzytelniajgcych. Obowigzkowa w celu zabezpieczenia dostepu do paneli administracyjnych.
Token uwierzytelniajgcy dostepny jest jako token fizyczny, aplikacja mobilna lub SMS.

Il Szkolenie Security Awareness

Szkolenie zawierajgce informacje o dobrych praktykach i zachowaniach w Internecie.
Zadaniem szkolenia jest zwiekszenie swiadomosci na temat zagrozen i niebezpieczenstw,
na jakie narazeni sg uzytkownicy komputerdw, a ktére majg bezposredni wptyw na

bezpieczenstwo catej sieci teleinformatycznej.
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Grupa produktowa
Telco

Il Internet symetryczny

Ustuga statego, bezpiecznego i niezawodnego dostepu do Internetu o gwarantowanej
przeptywnoscitacza i takiej samej (symetrycznej) predkosci wysytania i odbierania danych.

Realizowana w oparciu o tgcza swiattowodowe i tgcza radiowe.

I Ethernet VPN

Niezawodna ustuga teletransmisyjna, zapewniajgca gwarantowang, wysoka jakosc transmisji
oraz bezpieczenstwo danych. Ustuga polega na zestawieniu pomiedzy wskazanymi lokalizacjami
logicznie odseparowanych potgczen zarezerwowanych wytgcznie na potrzeby organizacji.

I VIPLS VPN

Nowoczesna i niezawodna ustuga realizowana projektowo i w petni zarzadzana przez NASK SA
Umozliwia transmisje danych pomiedzy wieloma lokalizacjami z wykorzystaniem protokotu IP
w bezpiecznej, wydzielonej sieci szkieletowej MPLS.

Il Telefonia IP

Ustugi gtosowe realizowane w technologii VolP zapewniajg sprawng, bezpieczng i nowoczesng
komunikacje. Umozliwiajg wykonywanie wszystkich rodzajow potaczen telefonicznych.
Podstawowa funkcjonalnosc ustug (realizacje potaczen) mozna rozszerzyc o oferowane przez
NASK SA telefony IP oraz o funkcje VPBX (wirtualnej centrali telefonicznej), ktora pozwala

na korzystanie z zaawansowanych funkcji nowoczesnej centrali telefonicznej, w tym réwniez

nagrywania potaczen.

I Biznes Trunk

Ustuga umozliwia korzystanie z podstawowej ustugi telefonicznej (realizacji potaczen)
poprzez podtaczenie taczem SIP TRUNK posiadanej przez klienta centrali telefonicznej (IP
PBX) z siecig gtosowa NASK SA. Podstawowe funkcjonalnosci ustugi Biznes Trunk mozna
rozszerzyc¢ o oferowane przez NASK SA centrale telefoniczne np. 3CX i telefony IP. W NASK
SA ustuge mozna zrealizowac kompleksowo. Nasi specjalisci zajma sie zaprojektowaniem,

wdrozeniem i utrzymaniem systemow gtosowych IP.
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Audyty i przeglady

Audyty to wstep do procesu budowania i kontrolowania poziomu
cyberbezpieczenstwa w organizacji.

Sa rowniez narzedziem, ktore umozliwia organizacji weryfikacje zgodnosci z obowigzkami
wynikajgcymi z przepisow prawa, m.in. ustawy o krajowym systemie cyberbezpieczenstwa.

W NASK SA oferujemy szeroki zakres audytow, m.in.:

+ zgodnosci z normami i standardami,

« zgodnosci z prawem, np. NIS2, DORA,

« cyberbezpieczenstwa: audyty oprogramowania, testy penetracyjne audyty stron www,
+ inne, dostosowane do indywidualnych potrzeb klienta.
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Zapraszamy do kontaktu

NASK SA www.nasksa.pl
ul. 11 Listopada 23 kontakt@nasksa.pl
03-446 Warszawa tel. + 48 22 380 80 80 obserwujnas @ @)
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